Relatorio da maturidade
digital em ciéncias da vida

O novo modelo operacional para o setor
de ciéncias da vida: Da conformidade para
a prontidao continua
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Um cenario em transformacao para
o setor de ciéncias da vida

Os fabricantes de ciéncias da vida estdo entrando
em um periodo de mudangas significativas.

Nos mercados globais, as agéncias reguladoras

estdo aumentando as expectativas em relagao a
ciberseguranga, integridade de dados, registros
digitais, governanca de IA e supervisdo continua da
qualidade. Embora os requisitos especificos variem de
acordo com aregiao, a diregao é clara: os reguladores
estao dando maior énfase a transparéncia, a
rastreabilidade e a capacidade de demonstrar
controle em operacoes cada vez mais digitais.

Para os fabricantes, essa mudanga vai além
da conformidade.

As mesmas capacidades necessarias para atender

as expectativas requlatorias em evolugao também
estao se tornando viabilizadores criticos de negocios.
Dados conectados ajudam as organizacdes a melhorar
os resultados de qualidade. Programas robustos

de seguranga cibernética protegem a producgao e

a continuidade dos negocios. A IA pode acelerar a
tomada de decisao, otimizar processos e desbloquear
maior valor das operacdes de producao. O desafio €
que essas capacidades nao podem ser construidas

de forma independente. Eles dependem de uma base
digital compartilhada.

0 mais recente Relatorio sobre o estado da producao
inteligente (SoSM) da Rockwell Automation sugere
que as organizagdes de ciéncias da vida reconhegam
aimportancia dessa base. As iniciativas de

transformacao digital continuam a acelerar, e os
fabricantes estao investindo cada vez mais em
tecnologias que melhoram a visibilidade, reduzem
riscos e apoiam decisdes mais informadas. No
entanto, muitas organizagcdes também estao
enfrentando desafios comuns relacionados a
acessibilidade de dados, integracao de sistemas,
governanca e complexidade operacional.

Como resultado, a prontidao esta se tornando uma
caracteristica definidora dos lideres do setor.

Organizagoes capazes de conectar dados entre
sistemas, validar e governar aplicagdes de IA, fortalecer
aresiliéncia cibernética e criar maior visibilidade
operacional estardo mais bem posicionadas para
responder as expectativas em constante mudanga,

ao mesmo tempo em que melhoram a qualidade, a
agilidade e o desempenho. Aqueles que continuam a
depender de informacdes fragmentadas, processos
manuais e tecnologias desconectadas podem achar
cada vez mais dificilacompanhar o ritmo.

Este relatorio examina as forgas que moldam essa
transicao. Combinando insights da pesquisa Estado
da producao inteligente da Rockwell Automation
com as tendéncias mais amplas que influenciam

o setor de ciéncias da vida, ele explora como os
fabricantes estao se preparando para um futuro onde
amaturidade digital, a resiliéncia cibernéticae a
prontidao para a |A estédo se tornando componentes
essenciais do sucesso no longo prazo.

Onde os fabricantes de ciéncias
da vida estao hoje

Fabricantes do setor de ciéncias da vida estao
investindo agressivamente na transformacao
digital para fortalecer a qualidade, melhorar

o desempenho operacional e navegar em um
ambiente de negdcios cada vez mais complexo.
Embora a evolucao das expectativas regulatorias
esteja ajudando a acelerar a mudancga, a
transformacao da industria também esta sendo
impulsionada por uma necessidade mais ampla de
maior agilidade, resiliéncia e visibilidade em todas
as operagoes de producao.

O relatdrio do estado da producgao inteligente
aponta que 90% das organizagdes de ciéncias

da vida acreditam que a transformacao digital &
necessaria em resposta as recentes mudancas e
desafios na tecnologia industrial. Mais da metade
(58%)ja implantou tecnologias de produgao
inteligente, seja em escala ou em partes de suas
operacgoes, sinalizando que a transformacao
digital passou da exploracao para a execugao.
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Qualidade, eficiéncia e reducao de riscos impulsionam o investimento

A medida que os fabricantes avaliam onde a tecnologia pode gerar o maior impacto nos negécios, as prioridades estao
cada vez mais focadas em capacidades que melhoram o desempenho operacional, ao mesmo tempo em que apoiam a
preparagao para o longo prazo.

As tecnologias que se espera que tenham o maior impacto incluem:

IAe Automacao

aprendizado de processos e Ciberseguranca

39%

de maquina otimizacdo

46% 44%

Esses investimentos estdo intimamente ligados aos objetivos de negocios. Organizagdes de ciéncias da vida citam a
melhoria da qualidade (43%), a digitalizacao das operagdes (36%) e a reducgao de riscos de seguranga, ciberseguranga
e conformidade (35%) como os principais impulsionadores dos esforgos de transformacao.

As descobertas sugerem que os fabricantes veem cada vez mais a transformagao digital como uma iniciativa
estratégica de negocios, em vez de um projeto de tecnologia. O sucesso € medido ndo apenas pela implantagao
de tecnologia, mas pela capacidade de melhorar a consisténcia, fortalecer a resiliéncia e criar operagdes mais
conectadas.

0 progresso é real, mas lacunas de prontidao permanecem

Embora aadocao continue acelerando, muitas organizagdes ainda trabalham para desenvolver as capacidades
fundamentais necessarias para extrair todo o valor de seus investimentos.

Os fabricantes estao expandindo o uso de |A, automacao e sistemas conectados, mas muitos continuam a
enfrentar desafios relacionados a acessibilidade, integracao e governanga de dados. Essas lacunas podem limitar
a capacidade de uma organizacao de escalar a inovacao, operacionalizar a IA e responder de forma eficiente as
mudancas nos requisitos de negocios e regulatorios.

Como resultado, a proxima fase de transformagao do setor provavelmente sera definida menos pela aquisicao de
tecnologia e mais pelaintegragao de tecnologia.

As organizacOes mais bem posicionadas para o sucesso futuro serao aquelas que puderem conectar dados entre
sistemas, criar maior visibilidade sobre as operagoes e estabelecer as estruturas de governanga necessarias para
apoiar a qualidade, a seguranca cibernética e a tomada de decisdes viabilizada por IA em escala. Essas capacidades
formam a base para a prontiddo continua em um ambiente de producao cada vez mais digital.




Manufatura conectada
passa a ser prioridade
na agenda

A transformagao digital ndo é mais vista como uma
iniciativa futura no setor de ciéncias da vida. Esta se
tornando um imperativo de negoécios, impulsionado pela
necessidade de melhorar a qualidade, reduzir riscos e criar
operagdes mais resilientes. A medida que as organizagdes
navegam por um ambiente operacional cada vez mais
complexo, os investimentos em producao inteligente
estdo migrando de projetos isolados para estratégias que
abrangem toda a empresa.

O mais recente relatoério do Estado da produgao inteligente
mostra que 58% das organizacoes de ciéncias davida ja
implementaram tecnologias de producgao inteligente, seja
em escala ou em partes de suas operagoes. Ao mesmo
tempo, 90% acreditam que a transformacao digital é
necessaria para responder as mudancas e desafios na
tecnologia industrial. Essas constatagdes indicam que

os fabricantes estao deixando de se perguntar se devem
promover a transformacao e passando a se concentrar cada
vez mais em como ampliar essa transformagao e gerar valor
a partir de seus investimentos.

A maturidade digital depende de operagoes
conectadas

A medida que as organizacées implementam novas
tecnologias, muitas estao descobrindo que o valor nao é
criado apenas por sistemas individuais. Um impacto maior
vem da conexao de dados, fluxos de trabalho e tomada de
decisao entre fungoes.

Para fabricantes do setor de ciéncias da vida, isso significa
derrubar os silos entre os sistemas de producao, qualidade,
engenharia e negocios. Significa criar maior visibilidade
em todas as operagoes e estabelecer uma base confiavel
pararecursos avangados, como |A, anélise preditiva e
programas de melhoria continua.

A proxima fase da maturidade digital sera definida nao pelo
numero de tecnologias que as organizagoes implementam,
mas pela eficacia com que integram essas tecnologias
para criar um modelo operacional conectado e orientado
por dados. Organizagdes que conseguirem alinhar com
sucesso os investimentos em tecnologia com processos
de negocios, pessoas e governanga estarao mais bem
posicionadas para melhorar o desempenho e se adaptar as
demandas em evolucao do setor.

Os investimentos

em tecnologia estao
focados em resultados
de negoécios

As tecnologias que devem gerar o maior
impacto refletem as prioridades em
evolugao do setor:

IA e aprendizado de maquina

€ 46 NED

Automacio e otimizagao de processos

€. NED

Ciberseguranca

¢ 30 D

Embora esses investimentos sejam
frequentemente associados aos seus
recursos tecnologicos, os fabricantes
buscam, com eles, alcangar resultados de
negocios mensuraveis.

Ao serem questionados sobre os principais
impulsionadores por tras das iniciativas

de producgao inteligente, os entrevistados
identificaram:

Melhorar a qualidade

S

Digitalizando o ambiente operacional

(ze. NINNNED

Reduzir riscos em seguranga,
ciberseguranca e conformidade

(35 IED

Essas prioridades destacam uma mudanga
importante. Os fabricantes reconhecem
cada vez mais que a exceléncia operacional,
a conformidade e o desempenho empresarial
estdo interligados. A capacidade de coletar,
contextualizar e agir com base em dados
de manufatura esta se tornando essencial
para melhorar a tomada de decisoes nas
operagodes de qualidade, producao e cadeia
de suprimentos.
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O interesse por IA esta crescendo

rapidamente

A medida que as expectativas regulatérias

enfatizam cada vez mais a integridade dos dados,
arastreabilidade e a governanca de |A, os fabricantes
do setor de ciéncias da vida estao acelerando os
investimentos em |A. Entre as organizagdes que
jautilizam inteligéncia artificial e aprendizado de
magquina, 64% planejam expandir 0 uso nos proximos
12 meses, enquanto 49% esperam aumentar o
investimento nos proximos cinco anos.

Os fabricantes veem a IA como uma
ferramenta-chave para melhorar o desempenho
em todas as operagdes. As aplicacées planejadas
para o préoximo ano estao concentradas em:

Controle de qualidade

Ciberseguranga

Otimizagao de processos

Essas prioridades refletem um esforgo mais amplo
para melhorar a qualidade, reduzir riscos e operar
de forma mais eficiente em um ambiente cada vez
mais complexo.

As fundagoes de dados precisam
se atualizar

Embora a adogéo de IA esteja acelerando, apenas
32 % das organizacoes relatam utilizar de forma eficaz
mais da metade dos dados que coletam. Sem dados
conectados, confiaveis e contextualizados, torna-se
mais dificil escalar iniciativas de IA e gerar valor a
partir delas de forma consistente.
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Barreiras para a prontidao continua

A transformacao digital esta se acelerando em todo o
setor de ciéncias da vida, mas a adocgao de tecnologia
por si s6 nao garante a prontidao. As descobertas
apontam para varios desafios fundamentais que
continuam a limitar o progresso e tornam mais dificil
escalar iniciativas digitais, programas de |A e esforcos
de ciberseguranca.

A conectividade traz nova exposicao
e complexidade

A ciberseguranca é o principal obstaculo externo ao
crescimento para as organizagoes de ciéncias da vida,

e 54% sofreram pelo menos um ataque cibernético no
ultimo ano. As vulnerabilidades mais significativas estao
associadas a sistemas de Tl e redes corporativas (41%),
acesso remoto e equipamentos conectados (33%) e
pontos de integracao de TI/T0(29%). A medida que a
transformacao digital continua, a sequranca cibernética
deve serincorporada as estratégias operacionais,

decisdes de tecnologia e programas de gestao de riscos.

Os dados estao crescendo mais rapido
do que as organizag6es conseguem
utiliza-los

Os sistemas de manufatura geram grandes volumes de
informacoes, mas apenas 32% das organizacoes relatam
utilizar de forma eficaz mais da metade dos dados

que coletam. Sem uma base de dados conectada, os
esforgos para apoiar alA, melhorar a tomada de decisao
e aumentar a visibilidade operacional tornam-se mais
dificeis de sustentar.

A tecnologia por si s6 nao é suficiente

Muitas organizagoes ja investiram em produgao
inteligente, IA e solugdes de ciberseguranca. A proxima
fase de maturidade dependera de quao eficazmente
essas tecnologias serdo integradas em sistemas,
processos e equipes. Uma transformacao bem-sucedida
requer uma base construida sobre dados confiaveis,
governanca clara e alinhamento operacional.
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7 acoes para fortalecer a prontidao digital

Os resultados deste relatério sugerem que os fabricantes do setor de ciéncias da vida estdo fazendo progressos
significativos na transformacao digital, na adogao de |A e na ciberseguranga. No entanto, muitas organizagées
ainda enfrentam desafios relacionados a dados, governanca, visibilidade e resiliéncia operacional. A medida que as
exigéncias regulatérias continuam evoluindo, os fabricantes precisardo de capacidades que nao apenas apoiem a
conformidade, mas também proporcionem maior agilidade, qualidade e desempenho dos negocios.

As seguintes prioridades podem ajudar as organizagoées a construir a base digital necessaria para a prontidao continua.

1. Gerenciamento de evidéncias
digitais para Avaliagées Regulatorias
Remotas (RRAs) e solicitagoes de

registros eletronicos

2. Resiliéncia cibernética

para produtos conectados e

operacoées digitais

3. Operacoes de dados
industriais e modelos de
dados padronizados

4. |IA em escala a partir de
casos de uso praticos e
prontos para validacao

5. Incorporando a Quality
by Design (QbD) a base da
manufatura

6. Garantia continua de
software para sistemas
validados

7. Gestao do conhecimento ao

longo do ciclo de vida

Implante uma “camada de evidéncias” pronta para inspegao,
incluindo um portal seguro, exportacoes selecionadas, pacotes de
registros padronizados e trilhas de auditoria que possam reunir e
entregar rapidamente registros de lote, desvios, Acoes Corretivas e
Preventivas (CAPA), controle de mudangas, evidéncias de validagao e
revisoes de qualidade do produto com contexto completo.

Construaresiliéncia em produtos conectados, do design a implantagao
e manutengao. Ao melhorar a visibilidade, fortalecer o gerenciamento
de vulnerabilidades, aprimorar a governanca e gerenciar os riscos da
cadeia de suprimentos, as organizacoes podem reduzir a exposicao
cibernética, manter operacoes confiaveis e se adaptar as expectativas
regulatorias em evolucao e as ameagas emergentes.

Estabelecer operagoes de dados industriais para conectar,
contextualizar e governar dados operacionais entre equipamentos,
processos e sistemas de manufatura. Padronize metadados, modelos
de dados, linhagem e acesso para que as informagdes de sistemas de
TO e corporativos historicamente fragmentados possam ser confiaveis,
reutilizadas e rastreadas. Esta base melhora a interoperabilidade

e avisibilidade operacional, ao mesmo tempo em que prepara 0s
fabricantes para analises avancadas e casos de uso validados de IA.

Comece com aplicagdes de IA bem definidas e de menor risco

que aprimoram os fluxos de trabalho de engenharia, mantendo a
supervisao humana. Isso inclui ajudar a gerar e interpretar codigo de
controle e identificar lacunas entre especificagdes e logica. A medida
que a prontiddo dos dados melhora, os fabricantes podem expandir

a A paraamodelagem de processos, transferéncia de tecnologia,
documentacao de validagao, desempenho de equipamentos e
monitoramento de qualidade, com finalidade de uso claramente
definida, rastreabilidade e controles de validacao.

Apoie os principios de Quality by Design (0bD) conectando dados de
desenvolvimento de processos a execucao da manufatura, para que o0s
processos validados em menor escala sejam transferidos diretamente
para a producao em escala clinica e comercial.

Adote abordagens de validagao apoiadas por testes automatizados,
controles de Integracao Continua/Implantagao Continua (CI/CD),
quando apropriado, e monitoramento continuo, para que evidéncias
objetivas sejam geradas de forma eficiente e o controle seja mantido
por meio de mudancas frequentes de software.

Implante recursos de gestéo do ciclo de vida do produto (PLM) que
conectem o desenvolvimento, a transferéncia de tecnologia, a
fabricagéo e a gestdo de mudangas pés-aprovagao, permitindo uma
execucao mais rapida e consistente e uma gestao de conhecimento
do ciclo de vida mais robusta.
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Metodologia

Os dados citados neste relatorio se baseiam nas respostas de 104 gerentes e
executivos de fabricantes do setor de ciéncias da vida, fabricantes de equipamentos
originais (OEMs), integradores de sistemas e empresas de engenharia, suprimentos
e construcdo (EPCs) em 16 paises. Ele faz parte do 112 relatério anual do estado da

roducao inteligente da Rockwell Automation, que entrevistou 1.560 tomadores de
decisao em diversos setores e foi realizado em parceria com a Sapio Research e a
Rockwell Automation.
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