Informe de madurez digital
en el sector de ciencias
bioldgicas

El nuevo modelo operativo para la fabricacion

en el sector de ciencias biologicas: De la
conformidad a la preparacién continua




Tabla de contenido

66066 0 O

Un panorama cambiante en la fabricacion en el sector de ciencias
biologicas

En qué posicion estan hoy los fabricantes en el sector de ciencias
biologicas

La fabricacion conectada pasa a lo mas alto de la agenda
Elinterés en la inteligencia artificial esta creciendo rapidamente
Barreras para la preparacion continua

7 acciones para fortalecer la preparacion digital

Metodologia

ekawell Automation | 02

-

‘-.._____--‘




Un panorama cambiante para la fabricacion
en el sector de ciencias biologicas

Los fabricantes en el sector de ciencias biolégicas

estan entrando en un periodo de cambio significativo.

Enlos mercados globales, los entes reguladores
estan elevando las expectativas en materia de
ciberseguridad, integridad de datos, registros
digitales, gobernanza de la IA y supervisién continua
de la calidad. Si bien los requisitos especificos varian
segun laregion, la tendencia es clara: los reguladores
otorgan mayor importancia a la transparencia, ala
rastreabilidad y a la capacidad de demostrar el control
en operaciones cada vez mas digitalizadas.

Para los fabricantes, este cambio vamas alla de la
mera conformidad.

Las mismas capacidades necesarias para respaldar
las expectativas regulatorias en evolucion también
se estan convirtiendo en habilitadores criticos

del negocio. Los datos conectados ayudan a las
organizaciones a mejorar los resultados de calidad.
Los programas de ciberseguridad solidos protegen
la producciony la continuidad del negocio. La lA
puede acelerar la toma de decisiones, optimizar
procesos y liberar un mayor valor en las operaciones
de fabricacion. El desafio es que estas capacidades
no pueden desarrollarse de forma independiente.
Dependen de unos cimientos digitales compartidos.

El mas reciente Informe sobre la Situacion de

la Fabricacion Inteligente (SoSM) de Rockwell
Automation sugiere que las organizaciones en

el sector de ciencias biologicas reconocen la
importancia de esos cimientos. Las iniciativas de

transformacion digital contintan acelerandose, y los
fabricantes invierten cada vez mas en tecnologias
que mejoran la visibilidad, reducen el riesgo y
apoyan decisiones mejor justificadas. Sin embargo,
muchas organizaciones también enfrentan desafios
comunes relacionados con la accesibilidad de los
datos, laintegracion de sistemas, la gobernanzay la
complejidad operacional.

Como resultado, la preparacion se esta convirtiendo
en una caracteristica decisiva para los lideres
de la industria.

Las organizaciones que puedan conectar datos entre
sistemas, validar y gobernar aplicaciones de IA,
fortalecer laresiliencia cibernéticay crear una mayor
visibilidad operacional estaran mejor posicionadas
pararesponder a las expectativas cambiantes,

y al mismo tiempo mejorar la calidad, la agilidad y

el rendimiento. Aquellos que sigan confiando en
informacion fragmentada, procesos manualesy
tecnologias desconectadas pueden hallar cada vez
mas dificil mantenerse al dia.

Este informe examina las fuerzas que dan forma

a esa transicién. Combinando las perspectivas
emanadas de la investigacion en torno a la Situacién
de la Fabricacion Inteligente de Rockwell Automation
con las tendencias mas amplias que influyen en el
sector de las ciencias biologicas, se explora cémo
los fabricantes se estan preparando para un futuro
en el que la madurez digital, la resiliencia cibernética
y la preparacion para la IA se estan convirtiendo en
componentes esenciales para el éxito a largo plazo.

En qué posicion estan hoy los fabricantes
en el sector de ciencias biologicas

Los fabricantes en el sector de ciencias
biolégicas estan invirtiendo agresivamente

en la transformacion digital para fortalecer la
calidad, mejorar el rendimiento operacional y
desenvolverse en un entorno empresarial cada
vez mas complejo. Si bien las expectativas
regulatorias en constante evolucion estan
ayudando a acelerar el cambio, la transformacion
de la industria también esta impulsada por
una necesidad mas amplia de contar con
mayor agilidad, resilienciay visibilidad en las
operaciones de fabricacion.

Elinforme de la Situacion de la Fabricacion
Inteligente senala que el 90% de las
organizaciones en el sector de ciencias bioldgicas
considera necesaria la transformacion digital en
respuesta alos recientes cambios y desafios en

la tecnologia industrial. Mas de la mitad (58 %)

ya han desplegado tecnologias de fabricacion
inteligente, ya sea a gran escala o en parte de sus
operaciones, lo que indica que la transformacion
digital ha pasado de la exploracion a la ejecucion.
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La calidad, la eficiencia y la reduccion de riesgos impulsan la inversion

A medida que los fabricantes evaltan donde la tecnologia puede ofrecer el mayor impacto empresarial, las prioridades
se centran cada vez mas en aquellas capacidades que mejoran el desempefo operacional y respaldan la preparacion a
largo plazo.

Las tecnologias que se espera que tengan el mayor impacto incluyen:

IAy
aprendizaje

Automatizacion ! A
.. Ciberseguridad
y optimizacion

automatico —— 39 %

4o 44%

Estas inversiones estan estrechamente vinculadas a los objetivos empresariales. Las organizaciones en el sector de
ciencias bioldgicas citan como principales impulsores de sus esfuerzos de transformacion mejorar la calidad (43%),
digitalizar las operaciones(36%)y reducir los riesgos de sequridad, ciberseguridad y conformidad (35%).

Los hallazgos sugieren que los fabricantes cada vez mas consideran la transformacion digital como una iniciativa
empresarial estratégica, en lugar de un proyecto tecnologico. El éxito se mide no solo por el despliegue de la tecnologia,
sino por la capacidad de mejorar la coherencia, fortalecer la resilienciay crear operaciones mas conectadas.

El progreso es real, pero aun existen brechas en la preparacion

Mientras la adopcion contintia acelerandose, muchas organizaciones aun estan trabajando para establecer las
capacidades fundamentales necesarias para aprovechar al maximo el valor de sus inversiones.

Los fabricantes estan ampliando el uso de la IA, la automatizacion y los sistemas conectados, pero muchos siguen
enfrentando desafios en cuanto al acceso, la integracién y la gobernanza de los datos. Estas brechas pueden limitar
la capacidad de una organizacion para escalar la innovacién, operacionalizar la Ay responder de manera eficiente a
los cambiantes requisitos empresariales y requlatorios.

Como resultado, la préxima fase de transformacion de la industria probablemente se definird menos por la
adquisicion de tecnologiay mas por su integracion.

Las organizaciones mejor posicionadas para el éxito futuro seran aquellas que puedan conectar datos entre
sistemas, generar una mayor visibilidad de las operaciones y establecer los marcos de gobernanza necesarios para
respaldar la calidad, la ciberseguridad y la toma de decisiones habilitada por IA a gran escala. Estas capacidades
forman la base para la preparacion continua en un entorno de fabricacion cada vez mas digital.




La fabricacion
conectadapasaalo
mas alto de la agenda

La transformacion digital ya no se considera una iniciativa
futura en la fabricacion en el sector de ciencias biologicas.
Se estéa convirtiendo en un imperativo empresarial
impulsado por la necesidad de mejorar la calidad, reducir el
riesgo y crear operaciones mas resilientes. A medida que
las organizaciones navegan por un entorno operativo cada
vez mas complejo, las inversiones en fabricacion inteligente
estan pasando de proyectos aislados a estrategias a nivel
de todala empresa.

El mas reciente informe de la Situacion de la Fabricacion
Inteligente muestra que el 58% de las organizaciones en
el sector de ciencias bioldgicas ya han implementado
tecnologias de fabricacion inteligente, ya sea a gran
escala o en partes de sus operaciones. Al mismo tiempo,
el 90% cree que la transformacion digital es necesaria
para responder a los cambios y desafios en la tecnologia
industrial. Estos hallazgos sugieren que los fabricantes
han dejado de preguntarse si deben transformarse y ahora
se centran cada vez mas en como escalary generar valor
a partir de sus inversiones.

La madurez digital depende de operaciones
conectadas

A medida que las organizaciones despliegan nuevas
tecnologias, muchas descubren que el valor no se crea
Unicamente a partir de sistemas individuales. Un mayor
impacto se logra al conectar datos, flujos de trabajoy la
toma de decisiones entre funciones.

Para los fabricantes en el sector de ciencias biologicas,
esto significa derribar los silos entre la produccion, la
calidad, laingenieriay los sistemas empresariales. Significa
crear una mayor visibilidad en todas las operaciones

y establecer una base de confianza para capacidades
avanzadas como IA, analitica predictivay programas de
mejora continua.

La proxima fase de la madurez digital no estara definida
por la cantidad de tecnologias que desplieguen las
organizaciones, sino por la eficacia con la que integren
dichas tecnologias para crear un modelo operativo
conectado e impulsado por datos. Las organizaciones que
logren alinear con éxito las inversiones en tecnologia con
los procesos empresariales, el personal y la gobernanza
estaran mejor posicionadas para mejorar el rendimiento

y adaptarse a las exigencias cambiantes de la industria.

Las inversiones en
tecnologia se centran
en los resultados
empresariales

Las tecnologias que se espera que tengan
el mayor impacto reflejan las prioridades
en evolucién de la industria:

IA y aprendizaje automatico

€ 46 NED

Automatizacion y optimizacion
de procesos

€ s D

Ciberseguridad

(30 D

Si bien estas inversiones suelen recibir
atencion por sus capacidades tecnolégicas,
los fabricantes las llevan a cabo para lograr
resultados empresariales medibles.

Cuando se les pregunto sobre los
principales impulsores de las iniciativas

de fabricacién inteligente, los encuestados
identificaron:

Mejorar la calidad

43 D

Digitalizar el entorno operativo

(ze- NNEED

Reducir el riesgo en seguridad,
ciberseguridad y conformidad

(35 NED

Estas prioridades destacan un cambio
importante. Los fabricantes reconocen
cada vez més que la excelencia operacional,
la conformidad y el desempeno empresarial
estan interconectados. La capacidad de
recopilar, contextualizar y actuar sobre
datos de fabricacion se esta volviendo
esencial para mejorar la toma de decisiones
en las operaciones de calidad, produccién

y cadena de suministro.
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Elinterés enla |lA esta creciendo

rapidamente

A medida que las expectativas regulatorias ponen
cada vez mas énfasis en laintegridad de los datos, la
rastreabilidad y la gobernanza de la IA, los fabricantes
en el sector de ciencias biolégicas estan acelerando
lainversion en|A. Entre las organizaciones que ya
utilizan inteligencia artificial y aprendizaje automatico,
el 64% planea ampliar su uso en los proximos

12 meses, mientras que el 49% espera aumentar la
inversién en los proximos cinco anos.

Los fabricantes ven la IA como una herramienta clave

para mejorar el rendimiento en todas las operaciones.

Las aplicaciones planificadas para el préximo aiio se
concentran en:

Control de calidad

Ciberseguridad

Optimizacion de procesos

Estas prioridades reflejan un impulso mas amplio
para mejorar la calidad, reducir el riesgo y operar
de manera mas eficiente en un entorno cada vez

mas complejo.

Los cimientos de los datos necesitan
ponerse al dia

Mientras la adopcion de la|A se acelera, solo el 32%
de las organizaciones reporta que utiliza de manera
efectiva mas de la mitad de los datos que recopilan.
Sin datos conectados, confiables y contextualizados,
es mas dificil escalar las iniciativas de Ay generar
valor de forma constante a partir de ellas.
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Barreras para la preparacion continua

La transformacion digital se esta acelerando en toda
laindustria de las ciencias biologicas, pero laadopcion
de la tecnologia por si sola no garantiza la preparacion.
Los hallazgos apuntan a varios desafios fundamentales
que continuan limitando el progreso y dificultando la
escalabilidad de las iniciativas digitales, los programas
de IAy los esfuerzos en el area de ciberseguridad.

La conectividad trae nueva exposicion
y complejidad

La ciberseqguridad es el principal obstaculo externo

al crecimiento de las organizaciones en el sector de
ciencias bioldgicas, y el 54% experimentd al menos un
ciberataque durante el Ultimo ano. Las vulnerabilidades
mas significativas estan vinculadas a los sistemas de IT
y redes empresariales (41%), al acceso remoto y equipos
conectados(33%), y alos puntos de integracion IT/0OT
(29%). A medida que continua la transformacion digital,
la ciberseguridad debe integrarse en las estrategias
operacionales, las decisiones tecnoldgicas y los
programas de gestion de riesgos.

Los datos estan creciendo mas rapido de
lo que las organizaciones pueden usarlos

Los sistemas de fabricacidén generan enormes
cantidades de informacion, pero solo el 32% de las
organizaciones reporta que esta utilizando eficazmente
méas de la mitad de los datos que recopila. Sin una base
de datos conectada, los esfuerzos para apoyar la |A,
mejorar la toma de decisiones y aumentar la visibilidad
operacional se vuelven mas dificiles de mantener.

La tecnologia por si sola no es suficiente

Muchas organizaciones ya han invertido en soluciones
de fabricacién inteligente, IAy ciberseguridad. La
proxima fase de madurez dependeré de lo eficazmente
que se integren esas tecnologias en los sistemas,
procesosy equipos. Una transformacion exitosa
requiere una base construida sobre datos confiables,
una gobernanza claray una alineacién operacional.
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7 acciones para fortalecer la preparacion digital

Los hallazgos de este informe sugieren que los fabricantes en el sector de ciencias bioldgicas estén logrando avances
significativos en la transformacién digital, la adopcion de la 1Ay la ciberseguridad. Sin embargo, muchas organizaciones
aun enfrentan desafios relacionados con los datos, la gobernanza, la visibilidad y la resiliencia operacional. A medida
que las expectativas regulatorias sigan evolucionando, los fabricantes necesitaran capacidades que no solo respalden
la conformidad, sino que también permitan una mayor agilidad, calidad y rendimiento empresarial.

Las siguientes prioridades pueden ayudar a las organizaciones a construir la base digital necesaria para la

preparacion continua.

1. Gestion de evidencia digital para
evaluaciones regulatorias remotas
(ERR)Yy solicitudes de registros
electronicos

2. Resiliencia cibernética
para productos conectados
y operaciones digitales

3. Operaciones de datos
industriales y modelos de datos
estandarizados

4. 1A escalable basada en casos
de uso practicos y listos para
validacion

5. Integrando la Calidad por Diseiio
en el nucleo de la fabricacion

6. Aseguramiento continuo del
software para sistemas validados

7. Gestion de los conocimientos
alolargo del ciclo de vida

Implemente una capa de evidencia preparada para inspecciones, que
incluya un portal seguro, exportaciones seleccionadas, paquetes de
registros estandarizados y registros de auditoria que puedan ensamblar
y entregar rapidamente registros de lotes, desviaciones, acciones
correctivas y preventivas (CAPA), control de cambios, evidencia de
validacién y revisiones de calidad del producto con todo el contexto.

Integre resiliencia en los productos conectados desde el disefio hasta
el despliegue y el mantenimiento. Al mejorar la visibilidad, fortalecer

la gestion de vulnerabilidades, reforzar la gobernanzay gestionar el
riesgo de la cadena de suministro, las organizaciones pueden reducir la
exposicién cibernética, mantener operaciones confiables y adaptarse a
las expectativas requlatorias cambiantes y a las amenazas emergentes.

Establezca operaciones de datos industriales para conectar,
contextualizar y gobernar los datos operacionales de equipos, procesos
y sistemas de fabricacion. Estandarice los metadatos, los modelos

de datos, la trazabilidad y los accesos para que la informacion de
sistemas de OT y empresariales histéricamente fragmentados sea
confiable, reutilizable y rastreable. Esta base tecnologica mejora la
interoperabilidad y la visibilidad operacional, al tiempo que prepara a los
fabricantes para una analitica avanzaday casos de uso de |A validados.

Comience con aplicaciones de IA bien definidas y de bajo riesgo que
complementen los flujos de trabajo de ingenieria, manteniendo la
supervisién humana. Esto incluye ayudar a generar e interpretar el

cédigo de control y aidentificar las brechas entre las especificaciones

y lalogica. A medida que la preparacion de datos mejora, los fabricantes
pueden ampliar la aplicacién de la IA a la modelizacién de procesos, la
transferencia tecnolégica, ladocumentacion de validacién, el rendimiento
de los equipos y el monitoreo de la calidad, con un uso previsto claro,
rastreabilidad y controles de validacién.

Apoye los principios de Calidad por Diseno (QbD) conectando los
datos de desarrollo de procesos con la ejecucion de la fabricacion,
de modo que los procesos validados a menor escala se transfieran
directamente a la produccion a escala clinica y comercial.

Adopte enfoques de validacion respaldados por pruebas
automatizadas, controles de Integracion Continua/Despliegue
Continuo (CI/CD), cuando corresponda, y monitoreo continuo, de modo
que se genere evidencia objetiva de manera eficiente y se mantenga el
control ante los frecuentes cambios en el software.

Despliegue capacidades de gestion del ciclo de vida del producto (PLM)
que conecten el desarrollo, la transferencia de tecnologia, la fabricacion
y la gestion de cambios posteriores a la aprobacion, permitiendo una
ejecucion mas rapida y coherente, y una gestion de los conocimientos
del ciclo de vida mas sélida.
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Los datos citados en este informe se basan en las respuestas de 104 gerentes

y directivos de empresas fabricantes en el sector de las ciencias bioldgicas,
fabricantes de equipos originales (OEM), integradores de sistemas y empresas de
adquisicion de ingenieria (EPC) en 16 paises. Forman parte del 11.2 informe anual sobre
la Situacién de la Fabricacion Inteligente de Rockwell Automation, para el cual se
encuestaron a 1,560 responsables de la toma de decisiones en diversas industrias,

y se llevo a cabo en colaboracion con Sapio Research y Rockwell Automation.
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