Bericht zur digitalen Reife in
der Life-Sciences-Branche

Das neue Betriebsmodell fur die
Life-Sciences-Fertigung: Von Compliance
zu kontinuierlicher Bereitschaft
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Eine sich wandelnde Landschaft flir die
Life-Sciences-Fertigung

Hersteller in der Life-Sciences-Branche tretenin eine
Phase des signifikanten Wandels ein.

Auf den globalen Markten haben Aufsichtsbehdrden
zunehmend hdhere Erwartungen in Bezug

auf Cybersicherheit, Datenintegritat, digitale
Datensatze, KI-Governance und kontinuierliche
Qualitatsiberwachung. Obwohl die spezifischen
Anforderungen je nach Region variieren, ist die
StoBrichtung klar: Die Regulierungsbehdérden legen
gréBeren Wert auf Transparenz, Rickverfolgbarkeit
und die Fahigkeit, die Kontrolle Gber zunehmend
digitale Ablaufe nachzuweisen.

Fiir Hersteller geht dieser Wandel liber die reine
Compliance hinaus.

Dieselben Fahigkeiten, die zur Erflllung der sich
wandelnden regulatorischen Erwartungen erforderlich
sind, werden auch zu entscheidenden Wegbereitern
fir den Geschaftserfolg. Vernetzte Daten helfen
Organisationen, die Qualitat ihrer Ergebnisse zu
verbessern. Starke Cybersicherheitsprogramme
schitzen die Produktion und die Geschéaftskontinuitat.
Kl kann die Entscheidungsfindung beschleunigen,
Prozesse optimieren und einen gréBeren Mehrwert aus
Fertigungsablaufen erschlieBen. Die Herausforderung
besteht darin, dass diese Fahigkeiten nicht unabhangig
voneinander aufgebaut werden konnen. Sie stltzen
sich auf eine gemeinsame digitale Grundlage.

Der jingste State of Smart Manufacturing Report
(SoSM)von Rockwell Automation zeigt auf, dass
Life-Sciences-0Organisationen die Bedeutung dieser

Grundlage bewusst ist. Initiativen zur digitalen
Transformation beschleunigen sich weiter, und
Hersteller investieren zunehmend in Technologien,
die die Transparenz verbessern, Risiken reduzieren
und fundiertere Entscheidungen unterstitzen.

Doch viele Organisationen haben auch mit
allgemeinen Herausforderungen in den Bereichen
Datenzugéanglichkeit, Systemintegration, Governance
und betriebliche Komplexitat zu kdampfen.

Infolgedessen wird Bereitschaft zu einem
entscheidenden Merkmal von Branchenfiihrern.

Organisationen, die in der Lage sind, Daten
systemibergreifend zu verbinden, KI-Anwendungen
zu validieren und zu steuern, die Cyber-Resilienz zu
starken und eine groBere betriebliche Transparenz zu
schaffen, werden besser aufgestellt sein, um auf sich
andernde Erwartungen zu reagieren und gleichzeitig
Qualitat, Agilitat und Leistung zu verbessern.
Diejenigen, die sich weiterhin auf fragmentierte
Informationen, manuelle Prozesse und unverbundene
Technologien verlassen, kdnnten es zunehmend
schwierig finden, Schritt zu halten.

Dieser Bericht untersucht die Krafte, die diesen
Ubergang gestalten. Er kombiniert Erkenntnisse aus der
Rockwell Automation-Studie zum Stand der intelligenten
Fertigung mit den allgemeinen Trends, die den Life-
Sciences-Sektor beeinflussen. Zudem wird untersucht,
wie sich Hersteller auf eine Zukunft vorbereiten, in

der digitaler Reifegrad, Cyber-Ausfallsicherheit und
Kl-Bereitschaft zu entscheidenden Komponenten fr
langfristigen Erfolg werden.

Wo Life-Sciences-Hersteller
heute stehen

Hersteller in der Life-Sciences-Branche
investieren massiv in die digitale Transformation,
um die Qualitat zu starken, die betriebliche
Leistung zu verbessern und sich in einem
zunehmend komplexen Geschaftsumfeld
zurechtzufinden. Wahrend sich wandelnde
regulatorische Erwartungen dazu beitragen, den
Wandel zu beschleunigen, wird die Transformation
der Branche auch durch einen breiteren Bedarf
an mehr Agilitat, Resilienz und Transparenz in den
gesamten Fertigungsablaufen vorangetrieben.

Der State of Smart Manufacturing Report kommt
zu dem Ergebnis, dass 90 % der Life-Sciences-
Unternehmen die digitale Transformation als
Reaktion auf die jiingsten Veranderungen und
Herausforderungen in der Industrietechnik
fiir notwendig halten. Mehr als die Halfte
(58 %) hat bereits Smart-Manufacturing-
Technologien entweder in groBem MaBstab oder
in Teilen des Betriebs eingeflhrt, was darauf
hindeutet, dass die digitale Transformation
Uber die Experimentierphase hinaus in die
Umsetzungsphase Ubergegangen ist.

Rockwell Automation | 03




Qualitat, Effizienz und Risikominderung treiben Investitionen an

Wahrend Hersteller evaluieren, wo Technologie den gréBten geschéftlichen Nutzen bringen kann, konzentrieren sich
die Prioritaten zunehmend auf Fahigkeiten, die die operative Leistung verbessern und gleichzeitig die langfristige
Bereitschaft unterstutzen.

Zu den Technologien, von denen die groBten Auswirkungen erwartet werden, gehéren:

Kiund Prozess-
maschinelles automatisierung Cybersicherheit

Lernen und -optimierung 39 %

46 % 44 %

Diese Investitionen sind eng mit den Geschéftszielen verknlpft. Unternehmen aus dem Life-Sciences-Sektor
nennen die Verbesserung der Qualitat (43 %), die Digitalisierung von Betriebsablaufen (36 %)und die Reduzierung von
Sicherheits-, Cybersicherheits- und Compliance-Risiken (35 %) als Hauptgriinde fiir ihre Transformationsbemihungen.

Die Ergebnisse deuten darauf hin, dass Hersteller die digitale Transformation zunehmend als strategische
Geschaftsinitiative und nicht als Technologieprojekt betrachten. Erfolg misst sich nicht nur am Einsatz von
Technologie, sondern an der Fahigkeit, die Konsistenz zu verbessern, die Resilienz zu starken und starker vernetzte
Ablaufe zu schaffen.

Fortschritte sind real, aber es bleiben Liicken in der Einsatzbereitschaft

Wahrend die Akzeptanz weiter zunimmt, arbeiten viele Unternehmen noch daran, die grundlegenden Fahigkeiten zu
schaffen, die erforderlich sind, um den Wert ihrer Investitionen voll auszuschopfen.

Hersteller weiten ihren Einsatz von KI, Automatisierung und vernetzten Systemen aus, doch viele stehen weiterhin
vor Herausforderungen in Bezug auf Datenzuganglichkeit, -integration und -governance. Diese Liicken konnen die
Fahigkeit eines Unternehmens einschranken, Innovationen zu skalieren, Kl zu operationalisieren und effizient auf
sich andernde geschaftliche und regulatorische Anforderungen zu reagieren.

Daher wird die ndchste Transformationsphase der Branche wahrscheinlich weniger durch die Anschaffung von
Technologie als vielmehr durch deren Integration bestimmt werden.

Die Organisationen, die fur den zukinftigen Erfolg am besten aufgestellt sind, werden diejenigen sein,

die Daten systemibergreifend verbinden, eine groBere Transparenz der Betriebsablaufe schaffen und die
Governance-Strukturen etablieren kdnnen, die zur Unterstitzung von Qualitat, Cybersicherheit und Kl-gestltzter
Entscheidungsfindung in groBem MaBstab erforderlich sind. Diese Fahigkeiten bilden die Grundlage fir eine
kontinuierliche Bereitschaft in einer zunehmend digitalen Fertigungsumgebung.




Vernetzte Fertigung
als oberste Prioritat

Die digitale Transformation wird in der Life-Sciences-
Fertigung nicht Ianger als Zukunftsinitiative betrachtet.

Es wird zu einer geschéaftlichen Notwendigkeit, die

durch das Bedurfnis angetrieben wird, die Qualitat zu
verbessern, Risiken zu reduzieren und widerstandsfahigere
Betriebsablaufe zu schaffen. Wahrend Unternehmen sich

in einem zunehmend komplexen Betriebsumfeld bewegen,
verlagern sich Investitionen in die intelligente Fertigung von
isolierten Projekten hin zu unternehmensweiten Strategien.

Der jlingste ,State of Smart Manufacturing™Bericht

zeigt, dass 58 % der Life-Sciences-Unternehmen bereits
intelligente Fertigungstechnologien entweder in groBem
Umfang oder in Teilen ihres Betriebs eingefihrt haben.
Gleichzeitig sind 90 % der Meinung, dass die digitale
Transformation notwendig ist, um auf Veranderungen und
Herausforderungen in der Industrietechnik zu reagieren.
Diese Ergebnisse deuten darauf hin, dass sich Hersteller
nicht mehr fragen, ob sie eine Transformation durchlaufen
sollen, sondern sich zunehmend darauf konzentrieren, wie
sie ihre Investitionen skalieren und einen Mehrwert daraus
ziehen.

Digitale Reife hangt von vernetzten
Betriebsablaufen ab

Wenn Unternehmen neue Technologien einsetzen, stellen
viele fest, dass der Wert nicht allein durch einzelne
Systeme geschaffen wird. Eine groBere Wirkung entsteht
durch die Verbindung von Daten, Arbeitsablaufen und
Entscheidungen tber Funktionsbereiche hinweg.

Fir Life-Sciences-Hersteller heiBt das, Silos

zwischen Produktions-, Qualitats-, Engineering- und
Unternehmenssystemen zu beseitigen. Es bedeutet,
mehr Transparenz tiber sémtliche Betriebsablaufe hinweg
zu gewabhrleisten und eine vertrauenswiurdige Grundlage
flr fortschrittliche Funktionen wie Kl, vorausschauende
Analysen und Programme zur kontinuierlichen
Verbesserung zu etablieren.

Die nachste Phase der digitalen Reife wird nicht

durch die Anzahl der von Unternehmen eingesetzten
Technologien definiert, sondern dadurch, wie effektiv
sie diese Technologien integrieren, um ein vernetztes,
datengesteuertes Betriebsmodell zu schaffen.
Organisationen, die Technologieinvestitionen erfolgreich
auf Geschéaftsprozesse, Mitarbeiter und Governance
abstimmen, befinden sich in einer besseren Position,

um ihre Leistung zu optimieren und sich an dynamische
Branchenanforderungen anzupassen.

Technologie-
Investitionen sind auf
Geschaftsergebnisse
ausgerichtet

Die Technologien, von denen erwartet wird,
dass sie die groBte Wirkung erzielen, spiegeln
die sich wandelnden Prioritaten der Branche
wider:

Kl und maschinelles Lernen

© 4e.. MDD

Prozessautomatisierung und -optimierung

€ 44 N

Cybersicherheit

39 NED

Obwohl diese Investitionen oft fir ihre
technologischen Fahigkeiten Aufmerksamkeit
erhalten, verfolgen Hersteller sie, um messbare
Geschaftsergebnisse zu erzielen.

Auf die Frage nach den primaren Faktoren
flr Smart-Manufacturing-Initiativen nannten
die Befragten Folgendes:

Qualitat verbessern

43 D

Digitalisierung der Betriebsumgebung

36 NINNNNED

Risikominderung in den Bereichen
Sicherheit, Cybersicherheit und
Compliance

(35 NED

Diese Prioritaten verdeutlichen eine wichtige
Verschiebung. Hersteller erkennen zunehmend,
dass operative Exzellenz, Compliance und
Geschéaftsleistung miteinander verbunden

sind. Die Fahigkeit, Fertigungsdaten zu

erfassen, zu kontextualisieren und darauf
basierend zu agieren, wird flr eine verbesserte
Entscheidungsfindung in den Bereichen Qualitat,
Produktion und Lieferkette immer wichtiger.
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Das Interesse an Kl wachst rasant

Da sich requlatorische Erwartungen zunehmend

auf Datenintegritat, Rickverfolgbarkeit und
KI-Governance fokussieren, intensivieren Life-
Sciences-Hersteller ihre Investitionen in KI. Von den
Unternehmen, die bereits Kl und maschinelles Lernen
einsetzen, planen 64 %, die Nutzung in den nachsten
12 Monaten auszuweiten, wahrend 49 % erwarten, die

Investitionen in den ndchsten finf Jahren zu erhdéhen.

Hersteller sehen Kl als ein Schliisselinstrument zur
Leistungssteigerung in allen Betriebsbereichen.
Geplante Anwendungen fiir das néchste Jahr
konzentrieren sich auf:

Qualitatskontrolle

Cybersicherheit

45 9

Prozessoptimierung

44 4,

Diese Prioritaten spiegeln ein breiteres Bestreben
wider, die Qualitat zu verbessern, Risiken zu
reduzieren und in einem zunehmend komplexen
Umfeld effizienter zu arbeiten.

Datengrundlagen miissen aufholen

Wahrend die Einflihrung von Kl sich beschleunigt,
geben nur 32 % der Unternehmen an, mehr als die
Halfte der von ihnen gesammelten Daten effektiv
zu nutzen. Ohne vernetzte, vertrauenswirdige
und kontextualisierte Daten wird es schwieriger,
Kl-Initiativen zu skalieren und aus ihnen bestandig
einen Mehrwert zu generieren.
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Hindernisse fiir die kontinuierliche
Einsatzbereitschaft

Die digitale Transformation beschleunigt sich in
der gesamten Life-Sciences-Branche, aber die
Einfihrung von Technologien allein garantiert noch
keine Zukunftsfahigkeit. Die Ergebnisse deuten

auf mehrere grundlegende Herausforderungen hin,
die den Fortschritt weiterhin einschranken und die
Skalierung von digitalen Initiativen, KI-Programmen
und Cybersicherheitsbemihungen erschweren.

Neue Risiken und Komplexitat durch
Konnektivitat

Cybersicherheit stellt fir Life-Sciences-Unternehmen
das groBte externe Wachstumshindernis dar

und 54 % verzeichneten im vergangenen Jahr
mindestens einen Cyberangriff. Die groBten
Schwachstellen stehen im Zusammenhang mit IT-
Systemen und Unternehmensnetzwerken (41 %),
Fernzugriff und verbundenen Geraten (33 %) sowie
IT/0T-Integrationspunkten (29 %). Da die digitale
Transformation fortschreitet, muss Cybersicherheit in
operative Strategien, Technologieentscheidungen und
Risikomanagementprogramme eingebettet werden.

Daten wachsen schneller, als
Organisationen sie nutzen konnen

Fertigungssysteme erzeugen riesige Mengen an
Informationen, doch nur 32 % der Unternehmen geben
an, mehr als die Halfte der von ihnen gesammelten Daten
effektiv zu nutzen. Ohne eine vernetzte Datengrundlage
werden Bemihungen zur Unterstitzung von Kl, zur
Verbesserung der Entscheidungsfindung und zur
Erhdhung der operativen Transparenz schwieriger
aufrechtzuerhalten.

Technologie allein ist nicht genug

Viele Organisationen haben bereits in intelligente
Fertigung, Kl und Cybersicherheitsldsungen investiert.
Die nachste Reifephase wird davon abhangen, wie
effektiv diese Technologien system-, prozess- und
teamibergreifend integriert werden. Eine erfolgreiche
Transformation erfordert ein Fundament, das auf
vertrauenswurdigen Daten, klarer Governance und
operativer Abstimmung aufbaut.
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7 MaBnahmen zur Starkung der digitalen

Bereitschaft

Die Erkenntnisse in diesem Bericht deuten darauf hin, dass Hersteller aus der Life-Sciences-Branche bedeutende
Fortschritte bei der digitalen Transformation, der Einfiihrung von Kl und der Cybersicherheit machen. Jedoch stehen viele
Organisationen weiterhin vor Herausforderungen in Bezug auf Daten, Governance, Transparenz und Betriebsstabilitat.

Da sich regulatorische Erwartungen stetig weiterentwickeln, sind Hersteller auf Fahigkeiten angewiesen, die nicht nur
Compliance-Anliegen unterstiitzen, sondern auch eine héhere Agilitat, Qualitat und Geschaftsleistung férdern.

Die folgenden Prioritaten konnen Organisationen dabei helfen, die fiir eine kontinuierliche Bereitschaft erforderliche

digitale Grundlage zu schaffen.

1. Digitales Evidenzmanagement fiir
Remote Regulatory Assessments
(RRAs) und die Anforderung
elektronischer Aufzeichnungen

2. Cyber-Resilienz fiir
vernetzte Produkte und digitale
Betriebsablaufe

3. Industrieller Datenbetrieb
und standardisierte
Datenmodelle

4, Skalierte Kl aus praxisnahen,
validierungsbereiten
Anwendungsfallen

5. Qualitat durch Design in
das Riickgrat der Fertigung
integrieren

6. Kontinuierliche Software-
Sicherung fiir validierte
Systeme

7. Wissensmanagement iiber
den gesamten Lebenszyklus

Implementieren Sie eine prifbereite ,Evidenzschicht” mit einem sicheren
Portal, kuratierten Exporten, standardisierten Datensatzpaketen

und Audit-Trails, um Chargenprotokolle, Abweichungen, Korrektur-

und VorbeugemaBnahmen (CAPA), Anderungskontrollen,
Validierungsnachweise und Produktqualitatsprifungen mit vollstandigem
Kontext schnell zusammenzutragen und bereitzustellen.

Starken Sie die Resilienz vernetzter Produkte - vom Design tber

die Bereitstellung bis hin zur Wartung. Durch die Verbesserung der
Transparenz, die Starkung des Schwachstellenmanagements, die
Optimierung der Governance und das Management von Lieferkettenrisiken
konnen Unternehmen ihre Cyber-Exposition reduzieren, einen
vertrauenswirdigen Betrieb aufrechterhalten und sich an sich entwickelnde
regulatorische Erwartungen und neue Bedrohungen anpassen.

Richten Sie industrielle Datenoperationen ein, um Betriebsdaten tiber
Anlagen, Prozesse und Fertigungssysteme hinweg zu verbinden, zu
kontextualisieren und zu steuern. Standardisieren Sie Metadaten,
Datenmodelle, Herkunft und Zugriff, damit Informationen aus historisch
fragmentierten OT- und Unternehmenssystemen vertrauenswdrdig,
wiederverwendbar und nachvollziehbar sind. Diese Grundlage verbessert die
Interoperabilitat und die betriebliche Transparenz und bereitet Hersteller auf
fortschrittliche Analysen und validierte KI-Anwendungsfélle vor.

Beginnen Sie mit klar definierten, risikoarmen KI-Anwendungen, die
Engineering-Workflows erweitern und gleichzeitig die menschliche
Aufsicht beibehalten. Dazu gehdért auch die Unterstitzung bei der Erstellung
und Interpretation von Steuercode und der Identifizierung von Liicken
zwischen Spezifikationen und Logik. Mit zunehmender Datenreife kdnnen
Hersteller ihre KI-Lésungen auf Prozessmodellierung, Technologietransfer,
Prifdokumentation, Anlagenleistung und Qualitatsiiberwachung ausweiten,
einschlieBlich klarem Verwendungszweck, Riickverfolgbarkeit und
Validierungskontrollen.

Unterstiitzen Sie QbD-Prinzipien (Quality by Design), indem Sie
Prozessentwicklungsdaten mit der Fertigungsausfiihrung verbinden,
sodass Prozesse, die in kleinerem MaBstab validiert wurden, direkt in
die klinische und kommerzielle Produktion tberflihrt werden.

Flhren Sie Validierungsansatze ein, die durch automatisierte Tests,
gegebenenfalls durch Kontrollen der kontinuierlichen Integration/
kontinuierlichen Bereitstellung (CI/CD) und durch kontinuierliche
Uberwachung unterstiitzt werden, sodass objektive Nachweise
effizient erzeugt und die Kontrolle bei haufigen Softwareanderungen
aufrechterhalten wird.

Stellen Sie Funktionen fiir das Produktlebenszyklusmanagement
(PLM) bereit, die Entwicklung, Technologietransfer, Fertigung und
Anderungsmanagement nach der Zulassung miteinander verbinden
und so eine schnellere, konsistentere Ausfiihrung und ein starkeres

Wissensmanagement Uber den gesamten Lebenszyklus ermdglichen.
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Die in diesem Bericht aufgeflihrten Daten basieren auf den Antworten von

104 Managern und Fihrungskréaften, die flr Life-Sciences-Hersteller, Maschinen-und
Anlagenbauer (Original Equiment Manufacturers, 0EMs), Systemintegratoren und
EPC-Unternehmen (Engineering, Procurement und Construction)in 16 Ladndern tétig
sind. Der Bericht ist Teil des 11. jéhrlichen State of Smart Manufacturing Report von
Rockwell Automation, flir den 1560 Entscheidungstrager aus verschiedenen Branchen
befragt wurden und der in Zusammenarbeit mit Sapio Research und Rockwell
Automation entstand.
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